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U QUE 5A LEI GERAL DE
PROTECAO DE DADOS (LGPD]|?

Sequindo a tendéncia mundial de protecdo de dados pessoais, a LGPD visa
requlamentar o tratamento de dados pessoais, estabelecendo, por exemplo, as
hipotesesemque poderaocorrer otratamento, os cuidados que devem sertomados
e a forma de responsabilizacao.

PRINCIPAIS QUESTOES

Dentre as questoes levantadas pela LGPD, destaca-se a preocupacdo quanto aos
dados abrangidos pela legislacdo, o que se entende por tratamento de dados,
quais s@o os direitos dos titulares dos dados, como ocorre o consentimento do
titular, guando o tratamento de dados € permitido e quais sdo as penalidades e
responsabilidades quando verificado o descumprimento da lel.

L eindilojash

Porto Alegre

)=




CONCEITOS

TITULAR;

Pessoa que possui dados pessoais que serdo objeto de tratamento.
Em outras palavras, € o proprietario dos dados.

DADOS PESSOALS:

Informacbdes de pessoa identificada ou identificavel. Essas
Informacodes ndo se limitam ao nome, sobrenome, CPF e endereco,
sendo também compreendidas como numero de IP [internet
protocol], historico de compras, identificagcdes em redes sociais,
Informacoes académicas e outras informacdes que tornem
possivel a identificacdo do usuario.

A Lei Geral de Protecdo de Dados possui alguns conceitos proprios, sendo imprescindivel
a sua compreensdo para melhor detalhamento sobre as obrigaces e responsabilidades
descritas na Lel. Neste sentido, destacam-se os seqguintes:

DADOS SENSIVEIS:

Dados relacionados a caracteristicas pessoais do Titular, tal como
etnia, opinido politica, dados biologicos. SGo informacgdes que
devem ser protegidas a fim de coibir atos discriminatorios. Por
possuirem mais riscos de dados, merecem especial atencado.

ANONIMACAQ:

Processo utilizado para evitar que osdados pessoais e/o0u sensiveis
possam ser associados a uma pessoa especifica.
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CONCEITOS

DADOS ANONIMIZADOS:

Informacdes que, no momento do tratamento dos dados, ndo
permitemqueoindividuosejaidentificado.Ndo podendoidentificar
oindividuo, taisdadosnaoestdodentrodoescopoda LGPD. Contudo,
caso esses dados possam sofrer “engenharia reversa” atraves de

esforgos razodvels, passam a estar sujeitos as protecoes previstas
na LGPD.

CONTROLADOR:

0 tomador dos dados, ou seja, pessoas naturais ou juridicas que
tomamasdecisdesrelacionadasaotratamento de dados pessoais.

CONSENTIMENTU:

A LGPD valoriza o consentimento do Titular, sendo obrigatorio o seu
consentimento para o tratamento dos dados. Desse modo, surge
0 questdo de como deve ocorrer o consentimento. Entende-se
que é consentimento a manifestacto de vontade livre, informada
e inequivoca do Titular, concordando com o tratamento dos seus
dados para uma situacdo determinada.

TRATAMENTO:

Qualguer operacdo realizada com os dados pessoais, tais
como a coleta, produc@o, recepc@o, classificacdo, utilizaco,
acesso, reproducdo, transmissao, distribuic@o, processamento,
arquivamento, armazenamento, eliminacdo, avaliagcdo ou controle
da informacdo, modificacdo, comunicacdo, transferéncia, difus@o
ou extracao.
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APLICABILIDADE

A LGPD aplica-se a todos os tratamentos de dados pessoais que ocorrerem
dentro do territorio nacional. Com isso, a aplicacdo da Lei nGo esta relacionada @
nacionalidade do titular, mas a todos os dados gue tenham sido coletados dentro
do Brasil.

Ademais, a LGPD possul natureza extraterritorial, de modo que igualmente se
aplica a tratamento de dados que ocorrerem fora do Brasil, mas que a coleta tenha
se originado em territorio nacional. Destaca-se, dessa forma, sendo 0 servico ou
produto oferecido para individuo no pais, que serdo aplicadas as disposicoes da
LGPD ainda que a empresa utilize servico em nuvem, armazenando as informacgoes
fora do Brasil.

Em 2019, foi publicada a Lei n? 13.853, que elenca as sequintes

funcoes a serem exercidas pela Autoridade Nacional de Protecdo
de Dados (ANPD):

Fiscalizacdo: podendo editar normas e procedimentos, bem como deliberar sobre
a interpretac@o da LGPD e solicitar informacgées relacionadas ao tratamento de
dados pessoais;

Sancdo: sendo a responsavel pela instaurac@o de processos administrativos
guando constatado o descumprimento com a legislacao;

Educacdo: difundindo o conhecimento sobre a LGPD e as medidas de seguranca,
auxiliando no controle de titulares sobre os dados pessoais.

L eindilojash

Porto Alegre

)=




DIREITOS DOS TITULARES

A Lei garante ao Titular dos dados o direito de solicitar ao controlador informacoes
relacionadas ao tratamento de seus dados. Podera este solicitar:

* 0 acesso aos dados;
* Correcdo de dados incompletos, inexatos ou desatualizados;

* Anonimacdo ou eliminacGo de dados desnecessarios, €xCessivos Oou em
desconformidade com a LGPD;

* Portabilidade dos dados a outro fornecedor de servicos;

* Informacodes sobre as entidades [publicas ou privadas] que receberam os seus
dados atraves de compartilhamento;

e Aindaque osdadosdotitularestejamdisponiveisemacesso publico, permanecem
sendodadospessoais. Dessaforma, osdireitosdostitulares permanecemexistindo
mesmo em relacdo a dados tornados publicos;

e Revisdo de seus perfis [consumo, comportamento] formados de maneira
automatizada.
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P R I N c I P I 0 S G E RA I S A LGPD possui alguns principios gue devem ser observados para @

DA LG P D coleta e tratamento de dados, sendo 0s principais 0s seqguintes:

FINALIDADE: NECESSIDADE:

Realizac@o do tratamento para propositos legitimos, especificos, Limitac@o do tratamento ao minimo necessario para a realizagdo
explicitos e informados ao titular, sem possibilidade de tratamento de suas finalidades, com abrangéncia dos dados pertinentes,
posterior de forma incompativel com essas finalidades. proporcionais e ndo excessivos em relacdo as finalidades do

tratamento de dados.

ADEQUACAQ: :
Compatibilidade do tratamento com as finalidades informadas ao TRAN S PAREN C‘A

UL G015 6 B0 (80 GO O Belildole 10 UL UL Garantia aos titulares de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comerciais e
Industriais.
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PRINCIPIOS GERAIS

DA LGPD

SEGURANCA: | IVRE ACESSO:

UtilizacGo de medidastécnicas e administrativas aptas a proteger Garantia, aos titulares, de consulta facilitada e gratuita sobre a
0s dados pessoais de acessos ndo autorizados e de situacoes forma e a duracdo do tratamento, bem como sobre a integralidade
acidentaisouilicitasdedestruic@o, perda,alterac@o,comunicacdo de seus dados pessoais.

ou difusdo.

PREVENCAO: RESPONSABILIZACAO:

Jemonstracdo, pelo agente, da adocdo de medidas eficazes e
capazes de comprovar aobservanciae o cumprimento dasnormas
de protecdo de dados pessoais g, inclusive, da eficacia dessas

Adoc@o de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

medidas.
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Ao coletar, armazenar, tratar e, de qualquer forma,
utilizar os dados, € importante analisar:

* Se o titular possuia conhecimento livre, informado e inequivoco sobre os
dados que serdo tratados, bem como a finalidade do tratamento;

e Se o tratamento dos dados estd em conformidade com o contexto em que
foram coletados, respeitando a expectativa do titular ao disponibiliza-los;

* Areal necessidade de tratar os dados para atingir a finalidade.
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SANCOES IMPOSTAS AO
DESCUMPRIMENTO DA LGPD

No contexto da LGPD, as violagdes poderdo gerar tanto indenizac@o ao titular dos
dados como tambem sancoes de natureza administrativa.

No caso de sancbes administrativas, poderd a autoridade nacional impor de
adverténcia até sancbes com cunho pecunidrio:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - multa simples, de até 2% [dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, limitada
a RS 50 milhoes;

Il - multa diaria;

IV - publicizacdo da infracGo apods devidamente apurada e confirmada a sua
0COrréncia;

V- blogueio dos dados pessoais a que se refere a infracdo ateé a sua reqularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracao.
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Ao aplicar as sancoes, serdo observados os seguintes
criterios:

* Gravidade e natureza das infracoes e dos direitos pessoais atingidos;

* Aboa-fe do infrator;
* Avantagem auferida ou pretendida pelo infrator;

* A condicdo econGmica do infrator;

* Areincidéncia;
e 0 grau do dano;

* A cooperacdo do infrator;

e A demonstracdo de adoc@o de mecanismos e procedimentos que visam
minimizar os danos;

* Aadoc@o de politica de boas praticas e governanca;
* A pronta adoc@o de medidas corretivas;

* A proporcionalidade entre a gravidade da falta e a intensidade da sancdo.
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COMO SE ADEQUAR A LGPD

Com um mundo cada vez mais digital, e comum a utilizagc@o de dados para abordar
clientes de forma padronizada, alem de um aumento expressivo nos dados
disponiveis. Dentre as medidas para melhor adequac@o a LGPD, destacam-se as
sequintes:

*Revisareadequaraspoliticasinternaseemrelacdo aterceiros, contratose demais
atividades relacionadas ao tratamento de dados pessoais;

 Garantir que a coleta de dados seja feita atraves do consentimento do titular,
indicando a finalidade da coleta e com especial atencdo aos dados sensiveis;

* Manter documentos comprobatorios do consentimento do titular;
* Manter o registro das operacoes de tratamento de dados pessoais;

 Compreender quais dados s@o solicitados ao publico, a relevancia destas
Informacoes e checar como estdo sendo tratadas e utilizadas posteriormente;

oSistemasde Tlatualizados [firewalls, antivirus] e cominfraestrutura técnica capaz
de lidar com o volume de dados recebidos;
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COMO SE ADEQUAR A LGPD

e Comunicacdo entre os setores da empresa (marketing, juridico, sequranca) a fim
de que todos tenham ciéncia dos dados e como ocorre a prestacdo de Servicos;

* Informacoes claras e objetivas, sem ambiguidades e termos extremamente
tecnicos, ao requerer o consentimento do titular;

* Implementar ferramentas que permitam aos titulares exercerem seus direitos
previstos na LGPD;

e Realizar um mapeamento detalhado de todas as atividades que envolvem o
tratamento de dados pessoais, especialmente se hatratamento de dados sensiveis;

» Adotar um programa de governanga em protecdo de dados pessoais;

* |mplementartecnicas e procedimentos de seqguranca dainformacdo e programas
de privacidade (privacy by design e privacy by default];

* Especificar em politicas de privacidade todos os detalhes sobre o uso dos dados
pessoais;

* Qualquer falha de sequranca e incidentes devem ser notificados a ANPD;

* Contratacdo de um DPO - Data Protection Officer.
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IMPACTOS DA LGPD NO COMERCIO
BRASILEIRO

Com a LGPD, as

empresas passam a ser responsaveis diretas pela guarda,

processamento e utilizacGo das informacdes de seus clientes. Dessa forma,

0 descumprimen

to dos dispositivos da Lei poderdo gerar multas e sancoes. E

necessdario analisar os parceiros comerciais e de que maneira eles igualmente

buscam uma ad
podem gerar res

equacdo a LGPD, uma vez que eventuais desconformidades
ponsabilidade solidaria, conforme a situacdo. Nesse sentido, @

| GPD determina o

ue todos os profissionais ou empresas que tomarem decisoes e

estiverem diretamente envolvidos nas atividades de tratamento de dados pessoais
serdo solidariamente responsaveis pelo ressarcimento dos danos eventualmente
causados aos titulares, exceto guando demonstrado que

1. ndo realizaram

0 tratamento de dados pessoais; ou

2. ainda que tenham realizado o tratamento dos dados, ndo houve violagdo @

legislac@o; ou
3.0dano decorre

de culpa exclusiva do titular dos danos ou de terceiros.
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IMPACTOS DA LGPD NO COMERCIO
BRASILEIRG

Dentro dos contratos, portanto, sugere-se a necessidade de expressamente dispor
sobre

1.0 compartilhamento de dados com terceiros, caso sejam parceiros de negocios;
2.0 tratamento por terceiros; e

3. a eventual transferéncia internacional dos dados pessoais.

4. Ainda, torna-se importante estabelecer o direito de uso e direito de acesso aos
dados, bem como sobre a propriedade intelectual relacionada a base de dados e

limitac@o de responsabilidade da empresa.
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A APLICACAO DE SANCOES
ADMINISTRATIVAS EM 2021

Em 26 de agosto de 2020, o Senado Federal aprovou que as sancdes administrativas
e as multasreferentes ao descumprimento de disposicoées da LGPD entrem emvigor
em 12 de agosto de 2021.

Embora as sangdes comecem a ser aplicadas somente em agosto de 2021, a
adequacdo deve permanecer como um dos focos das empresas, uma vez que d
entrada emvigor dos demais dispositivos acontecera em momento previo, de modo
que as empresas ja devem estar cumprindo as novas exigéncias, bem como devem
estar prontas para a nova relacdo a ser construida com os clientes, usuarios dos
Servicos e empregados.

Pesquisas apontam que 84% das empresas permanecem despreparadas,
Indicando que uma pequena parcela das empresas brasileiras esta de acordo com
os dispositivos da LGPD. Embora o cenario atual traga muitas incertezas, a adocdo
de medidas técnicas, administrativas e juridicas para tratamento de dados deve
prevalecer, visto que a necessidade de protec@o de dados pessoais € umatendéncia
mundial, tornando-se cada vez mais relevante n@o apenas para formalidades
legais, mas também para o relacionamento com 0s clientes e parceiros, de modo
que aadequacdoa LGPDtorna-se um ponto importante para a imagem daempresa.
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